Tietosuojaseloste

Tietosuojaseloste perustuu EU:n tietosuoja-asetukseen (2016/679, "Tietosuoja-asetus”).

Tietosuojaseloste versio 1.0, pdivdméaara 29.5.2018. Tietosuojaselostetta voidaan paivittédd aika ajoin mm.
Palvelun, lainsd&adanndn ja/tai tulkintak&ytannon muutoksista johtuen.

1. Henkil6tietojen kasittelyn kohde
VTT:n Organisaatioiden digikypsyystydkalu ("Palvelu™)
2. Rekisterinpitdja, tietosuojavastaava ja yhteyshenkil®

Rekisterinpitja:
Nimi: Teknologian Tutkimuskeskus VTT Oy ("VTT”), Y-tunnus: 2647375-4
Osoite: Vuorimiehentie 3, 02150 Espoo

Tietosuojavastaava:
Nimi: Seppo Viinikainen
Osoite: Teknologian tutkimuskeskus VTT Oy, Koivurannantie 1, 40400 Jyvaskyla
Séhkdposti: tietosuoja@vtt.fi (tietosuojavastaava, tietoturvapaallikko ja lakimies) tai
seppo.viinikainen@Uvtt.fi (tietosuojavastaava)

Rekisterié koskevan yhteyshenkilon yhteystiedot:
Nimi: Olli Kuusisto

Osoite: Teknologian tutkimuskeskus VTT Oy, Vuorimiehentie 3, 02150 Espoo
Séhkdposti: digimaturity@vtt. fi

3. Henkildryhmat ja kasiteltavat henkilGtiedot
Henkiléryhmét, joiden tietoja kasitelladn: Palvelun kayttajat.

Kasiteltavat henkildtiedot: mm. rekisterdidyn nimi, asema yrityksessa (ylin
johto/keskijohto/asiantuntijatehtévat), yhteystiedot (puhelinnumero, organisaation postinumero,
sahkoposti) ja salasana (tallennetaan salattuna).

4. Henkilotietojen kéasittelyn tarkoitukset seka kasittelyn oikeusperuste
Henkil6tietoja késittelyn tarkoituksena on:

Palvelun toteutus, mm.:
0 Palveluun rekisterditymisen varmentaminen ja muu paasyoikeuden hallinnointi.
Mahdollisten vaarinkdyttsten seuraaminen ja selvittdminen.
o Digikypsyyden itsearviointipalvelun tuottaminen rekisterdidylle.
o Tilastollisten yhteenvetojen ja vertailutietojen tuottaminen kyselyn vastausten
perusteella osana Palvelun toiminnallisuutta rekisterdidylle ja muille Palvelun
kayttajille.

Yhteydenotto Palveluun liittyvan siséllon osalta: Rekisterinpitdjan yhteydenotto tuloksista
keskustelemiseksi ja mahdollisen jatkoyhteistydn suunnittelemiseksi.



Henkil6tietojen kasittelyn oikeusperuste on rekisterdidyn ja VTT:n vélinen sopimussuhde ja
sopimusta edeltavien toimenpiteiden suorittaminen rekisteréidyn pyynndsta.

Henkil6tietojen - vastaajan nimi ja yhteystiedot (sahkdposti, organisaation postinumero,
puhelinnumero) - k&sittely on valttdméatonta Palvelun toteuttamiseksi ja sopimussuhteen
syntymiseksi.

5. Saanndénmukaiset tietolahteet

Henkil6tiedot saadaan rekisterdidylté itseltddn rekisterditymisen ja Palvelun k&yton yhteydessa.

6. HenkilOtietojen vastaanottajat tai vastaanottajaryhmat
Rekisterinpitdja ei padséantoisesti luovuta henkilttietoja kolmansille osapuolille. Rekisterinpitdja
kuitenkin voi luovuttaa henkildtietoja kolmansille osapuolille, jos timé on tarpeellista Palveluun
liittyvista teknisisté syistd esim. mahdollistaakseen Palvelun kustannustehokkaan teknisten
toteuttamisen ja/tai Tietosuoja-asetus tai soveltuva lainsdaddanto edellyttaa luovuttamista esim.
viranomaisille. Tiedot luovutetaan asianmukaisin jarjestelyin Tietosuoja-asetuksen ja soveltuvan
lainsdadannon vaatimusten mukaisesti, ottaen huomioon mm. informointivelvoite.

7. Henkilotietojen siirto EU:n tai ETA:n ulkopuolelle
Henkil6tietoja ei paasaantoisesti luovuteta EU:n tai ETA:n ulkopuolelle.

Mikali henkil6tietojen siirto EU- ja ETA-alueen ulkopuolelle on myéhemmin tarpeellista esim.
Palveluun liittyvista teknisisté syistd mahdollistaakseen Palvelun kustannustehokkaan teknisten
toteuttamisen, henkil6tietojen siirrossa noudatetaan Tietosuoja-asetuksen ja soveltuvan
lainsaadannon asettamia vaatimuksia.

8. Automaattisen paatoksenteon, erityisesti profiloinnin olemassaolo
Henkil6tietoja koskevaa automaattista paatoksentekoa tai profilointia ei tehda.
9. HenkilGtietojen sailyttamisaika tai sailyttdmisajan maarittamiskriteerit

Henkil6tietoja sailytetddn niin kauan kuin rekisterdidyn kayttajatili Palvelussa on voimassa. Mikali
rekisteroity haluaa poistaa kayttajatilinsa, tamé on mahdollista ottamalla rekisterinpitajééan
yhteytté kayttden kohdassa 2 yksil6ityja yhteystietoja (digimaturity@vtt.fi) mieluiten séhképostitse
kayttéen itse sellaista séhkdpostiosoitetta, jonka rekisterdity olettaa olevan rekisterinpitdjan
tiedossa.

Taman jéalkeen henkilGtiedot poistetaan tai anonymisoidaan, ellei muuta laillista kasittelyn
oikeusperustetta ole.

10. Rekisterin suojauksen periaatteet
Henkil6tiedot suojataan asianmukaisin teknisin ja organisatorisin toimenpitein luvattomalta
kasittelylta ja paasylta. Henkilttiedot tallennetaan tietokantaan, jonne on suora péaasy vain
palvelimen hallinnoijilla (administrators) ja palvelin on suojattu VTT-tason palomuurilla. P&ésy
henkil6tietoihin on rajattu rekisterinpitdjan sovellusomistajalle, paakayttajille ja IT-
yhteyshenkil6lle/-henkil6ille, jotka ovat sitoutuneet salassapitoon.



Palvelin, jolle tiedot tallennetaan, sijaitsee Suomessa VTT:n hallinnoimalla virtuaaliserverilla VTT:n
toimitiloissa. Palvelun kéyttamiseen rekisterdinti ja kdyttdminen on suojattu henkildkohtaisella
salasanalla, jotka tallennetaan kryptografisella hajakoodauksella (cryptographic hash). Palvelu
kayttaa TLS- ja SSL-protokollia, kaikki tiedonsiirto kayttéjan tietokoneelta tai muulta laitteelta on
vahvasti suojattua 128 bitin SSL-salauksella. Palvelin on autentikoitu sertifikaatilla, jonka on
myontanyt TERENA.

11. Rekisterdidyn oikeudet
Rekister6idylla on seuraavat oikeudet, joista voidaan poiketa tai joita voidaan rajoittaa Tietosuoja-
asetuksen mukaisin edellytyksin.

Rekisterdity voi toteuttaa ndma oikeutensa olemalla yhteydessa kohdan 2 yhteystietoja kdyttden
rekisterinpitdjddn mieluiten kirjallisesti. Mikali mahdollista, yhteydenotossa suositellaan
kaytettavaksi sellaista sdhkdpostiosoitetta, jonka henkild olettaa olevan rekisterinpitdjan
tiedossa Palvelua koskien.

Rekisterdidyn oikeus saada péasy tietoihin

Rekisterdidylla on oikeus saada rekisterinpitdjalta vahvistus siitd, kasitellddnko hanté koskevia
henkil6tietoja, oikeus saada paésy henkilttietoihin seké Tietosuoja-asetuksen mukaiset tiedot
henkil6tietojen kasittelysta.

Oikeus tietojen oikaisemiseen
Rekisterdidylld on oikeus saada rekisteroityd koskevat epétarkat ja virheelliset henkil6tiedot
oikaistua ja puutteelliset henkilétiedot tdydennettya.

Oikeus tietojen poistamiseen

Rekister6idylld on oikeus saada rekisterdityé koskevat henkil6tiedot poistettua, jos jokin
seuraavista perusteista tayttyy: (i) henkilotietoja ei endé tarvita niihin tarkoituksiin, joita varten ne
kerattiin tai joita varten niitd muutoin késiteltiin (i) henkilotietoja on kasitelty lain vastaisesti; (iii)
henkil6tiedot on poistettava unionin oikeuteen tai Suomen lainséddéntéon perustuvan
rekisterinpitajaén sovellettavan lakisaéteisen velvoitteen noudattamiseksi.

Oikeus kasittelyn rajoittamiseen
Rekisterdidylld on oikeus siihen, etta rekisterinpitdja rajoittaa kasittelyd Tietosuoja-asetuksen
mukaisissa tilanteissa.

Oikeus siirtaa tiedot jarjestelmasta toiseen

Rekister6idylld on oikeus saada hanté koskevat henkiltiedot, jotka hén on toimittanut
rekisterinpitéjélle, ja oikeus siirtaé kyseiset tiedot toiselle rekisterinpitdjélle siltd osin kuin kéasittely
perustuu sopimussuhteeseen ja kasittely suoritetaan automaattisesti.

Oikeus tehda valitus valvontaviranomaiselle
Rekisterdidylla on oikeus tehda valitus valvontaviranomaisille, jos rekisterdity katsoo, etté hénen
oikeuksiaan on EU:n tietosuoja-asetuksen valossa loukattu.



